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Dagens tema

• Informasjonssikkerhet og internkontroll

– Hindre ulovlig behandling

– Sikre at pliktene etter loven etterleves

• Eforvaltningsforskriften

• Fødselsnummer



Regelverk – internkontroll og 

sikkerhet

• Personopplysningsloven 13 og 14

– Forskriften kapittel 2 og 3

• Eforvaltningsforskriften, 13 m.fl.

• Taushetsplikt, eks. fvl 13

• Andre generelle regelverk

– Beskyttelsesinstruksen, for statlig sektor

– Sikkerhetsloven & 
informasjonssikkerhetsforskriften

• Sektorspesifikke regelverk

http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-19720317-3352.html
http://www.lovdata.no/all/hl-19980320-010.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20010701-0744.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20010701-0744.html


Personopplysningslovens krav til 

internkontroll&sikkerhet
• Fleksibelt, vagt

– ”som er nødvendige”, 14, “tilpasses 
virksomhetens størrelse”, pof 3-1

– ”tilfredsstillende”, 13
• Tiltakene skal ”stå i forhold til sannsynlighet for og 

konsekvens av sikkerhetsbrudd”, pof 2-1

• Tiltak pålegges hvis ”er nødvendig”, pof 2-11 til 2-13, 
dog: fnr i særstilling pof 9-2

• Prosesskrav - planmessig, systematisk
– Risikovurdering, 2-4, sikkerhetsrevisjon, 2-5

• Dokumentert
– Sikkerhetssmål, -strategi, 2-3, rutiner, 2-16 

mfl



Eforvaltningsforskriften

• Forankret i forvaltningsloven, e-signaturloven

• Bidra til sikker, enkel, effektiv e-forvaltning, 1
– Universell utforming, brukervennlig, 3(5)

– Kan sette krav til henvendelser, 4

– Særregel om bekreftelse, 6, underretning, 8

• Veiledningsplikt, 5, sml. fvl 11

• Sikkerhetskrav, sml pol 13 og pof 2-5, bl.a.
– Sikkerhetsstrategi, 13

– Krav til identitetskontroll ved klager, 9, jf. forvl 32 
b)

– Kryptering, signering (pki), 5 (4), kap 4-6

• Forskriften, med noteverk, veileder

http://lovdata.no/for/sf/fa/xa-20040625-0988.html
http://www.regjeringen.no/upload/FAD/Vedlegg/IKT-politikk/Veileder_efvf_3.pdf
http://www.regjeringen.no/nb/dep/fad/dok/Veiledninger_og_brosjyrer/2007/veileder-til-eforvaltningsforskriften.html?id=476581
http://www.regjeringen.no/nb/dep/fad/dok/Veiledninger_og_brosjyrer/2007/veileder-til-eforvaltningsforskriften.html?id=476581


Risikovurdering

• Tiltak skal stå i stil med risiko, pof 2-1

• Risiko er 

– sannsynlighet x konsekvens

• Sannsynlighet: Letthet, motivasjon

• Konsekvenser

• Datatilsynets veileder TV 506:2002

• Generelt om risikostyring i staten (SSØ)

http://www.datatilsynet.no/upload/Dokumenter/infosik/veiledere/Risikovurdering_TV-506_02.pdf
http://www.datatilsynet.no/upload/Dokumenter/infosik/veiledere/Risikovurdering_TV-506_02.pdf
http://www.sfso.no/upload/forvaltning_og_analyse/risikostyring/NY_Metodedokument_06012006.pdf


Diskuter!

Kan en arbeidsgruppe under konfliktrådet 

opprette en gruppe på Facebook som 

internt diskusjonsforum?

• Hvilke regler er aktuelle?



Vurder sikkerhetsbehov

• Konfidensialitet, integritet, tilgjengelighet

• Systemer:
– Løsøreregisteret

– Elektronisk resept

– Fastlegebytte

– Lånekassen

– Minside

– Kommunens barnehagesøknader

– Lagring av trafikkdata (ref. Datalagringsdirektivet)

– Classfronter, vortex

• Ulike typer opplysninger – sensitive, taushetsbelagte

• Eks. Skatteetatens system for likning, omtalt i Innst.S.nr. 172 
(2007-2008) pkt. 3.1.2.1

http://stortinget.no/nn/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2007-2008/inns-200708-172/8/
http://stortinget.no/nn/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2007-2008/inns-200708-172/8/
http://stortinget.no/nn/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2007-2008/inns-200708-172/8/
http://stortinget.no/nn/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2007-2008/inns-200708-172/8/


Fødselsnummer o.l.

• Pol 12 første ledd
– “Fødselsnummer og andre entydige 

identifikasjonsmidler kan bare nyttes i 
behandlingen når det er saklig behov for sikker 
identifisering og metoden er nødvendig for å 
oppnå slik identifisering. “

• PVN (fnr&fingeravtrykk)
– Nei: 2002-7 (Norske spill as), 2003-6 (Rikstoto), 

2006-8 og -9 (treningssenter), 2006-11 (Rema)

– Ja: 2006-7 (Tysvær), 2006-10 (Esso)

http://www.personvernnemnda.no/vedtak/2002_7.htm
http://www.personvernnemnda.no/vedtak/2002_7.htm
http://www.personvernnemnda.no/vedtak/2002_7.htm


Mer info

• Datatilsynets veiledere

– Veiledning og maler for internkontroll

– Veiledninger mht. informasjonssikkerhet

http://www.datatilsynet.no/templates/article____1716.aspx
http://www.datatilsynet.no/templates/article____1716.aspx
http://www.datatilsynet.no/templates/Temaforside____105.aspx
http://www.datatilsynet.no/templates/Temaforside____105.aspx


Utvalgte pv-saker
(uavhengig av dagens tema)

Foreldres «outing» av barn

http://www.dagensit.no/article1634440.ece

Ulovlig behandling i kreftregister

http://www.datatilsynet.no/templates/Page____2639.aspx

Vil ha utvidet overvåking ift datalagrinsdirektivet

http://www.digi.no/808383/vil-masseovervaake-facebook

Utilsiktet bruk av bilder

http://www.aftenposten.no/meninger/kommentarer/article2330736.ece

DNA-register over potensielle kriminelle

http://www.dagbladet.no/magasinet/2008/03/27/530697.html

Fingeravtrykk ved reise

http://www.vg.no/reise/artikkel.php?artid=504870

http://www.aftenposten.no/nyheter/uriks/article2110448.ece

Fjernsynsovervåking NSB

http://www.aftenposten.no/nyheter/iriks/article2325143.ece

http://www.tu.no/it/article143942.ece

http://www.personvernnemnda.no/vedtak/2005_13.htm

Staten som Store mor

http://www.morgenbladet.no/apps/pbcs.dll/article?AID=/20080229/OAKTUELT001/42689
9671

http://www.dagensit.no/article1634440.ece
http://www.dagensit.no/article1634440.ece
http://www.datatilsynet.no/templates/Page____2639.aspx
http://www.datatilsynet.no/templates/Page____2639.aspx
http://www.digi.no/808383/vil-masseovervaake-facebook
http://www.digi.no/808383/vil-masseovervaake-facebook
http://www.digi.no/808383/vil-masseovervaake-facebook
http://www.digi.no/808383/vil-masseovervaake-facebook
http://www.digi.no/808383/vil-masseovervaake-facebook
http://www.digi.no/808383/vil-masseovervaake-facebook
http://www.aftenposten.no/meninger/kommentarer/article2330736.ece
http://www.aftenposten.no/meninger/kommentarer/article2330736.ece
http://www.dagbladet.no/magasinet/2008/03/27/530697.html
http://www.dagbladet.no/magasinet/2008/03/27/530697.html
http://www.vg.no/reise/artikkel.php?artid=504870
http://www.vg.no/reise/artikkel.php?artid=504870
http://www.aftenposten.no/nyheter/uriks/article2110448.ece
http://www.aftenposten.no/nyheter/uriks/article2110448.ece
http://www.aftenposten.no/nyheter/iriks/article2325143.ece
http://www.aftenposten.no/nyheter/iriks/article2325143.ece
http://www.tu.no/it/article143942.ece
http://www.tu.no/it/article143942.ece
http://www.personvernnemnda.no/vedtak/2005_13.htm
http://www.personvernnemnda.no/vedtak/2005_13.htm
http://www.morgenbladet.no/apps/pbcs.dll/article?AID=/20080229/OAKTUELT001/426899671
http://www.morgenbladet.no/apps/pbcs.dll/article?AID=/20080229/OAKTUELT001/426899671
http://www.morgenbladet.no/apps/pbcs.dll/article?AID=/20080229/OAKTUELT001/426899671

